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GEFAHRENATLAS DATENSICHERHEIT

VORWORT

Eine reprasentative Umfrage im Auftrag des Digitalverbandes Bitkom eV. unter mehr als
tausend Sicherheitsexperten in verschiedenen Unternehmen (Quelle: Public Security News,
4. Juli 2015) erbrachte detaillierte Ergebnisse zu Phinomenen der Bedrohung durch IT-Wirt-
schaftskriminalitdt. Danach besteht bei 60 Prozent der Unternehmen in Deutschland die Auffas-
sung, dass diese nicht ausreichend gegen Datendiebstahl, Wirtschaftsspionage oder Sabotage
geschiitzt sind. Hierzu passt auch die AuBerung des DIHK-Présidenten Dr. Eric Schweitzer in ei-
ner Pressemitteilung im August 2014: ,GroBkonzerne sind sich der Risiken der Industriespionage
in der Regel viel bewusster als kleinere Unternehmen und wappnen sich entsprechend. Die-
se Sensibilisierung missen wir auch bei kleineren und mittleren Unternehmen noch starker

erreichen.”

Gerade dieses Ziel verbindet die Projektgruppe ,Datensicherheit” des IHK-Ausschusses
Wirtschafts- und Unternehmensberatungen mit dem vorliegenden Gefahrenatlas. Er versetzt
interessierte Unternehmen aus dem Kammerbezirk in die Lage, notwendige Awareness-Initia-
tiven auf Basis vorhandenen Informationsmaterials zum Thema IT- und Datensicherheit durch-
zufiihren. Wir wollen damit auch der Erfahrung Rechnung tragen, dass die Sicherheit der Un-
ternehmen in einer digitalen Welt nicht von der Technik selbst bedroht wird, sondern vielmehr
von den Menschen, die die Technik noch immer unbedarft nutzen. Folglich ist auch hier der An-
satz zur entsprechenden Pravention zu finden. Der Gefahrenatlas ist als Sammlung potenzieller

Gefahrenquellen zu sehen, zu denen es Hinweise gibt, wie vertiefend eingestiegen werden kann.
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. ANLEITUNG ZUR INTERPRETATION
DES GEFAHRENATLASSES

Der Gefahrenatlas spricht eine groBe Vielfalt von Bereichen wie

Unternehmen
Geschéaftspartner
Mitarbeiter
Gesetze
Behorden

Technologielieferanten

Internetserviceanbieter
an, die jeweils ausfiihrliche Betrachtungen wert wéren.

Fiir die Kompaktheit und Ubersichtlichkeit wurden die Hinweise in die Tabelle ,ABC fiir
Datensicherheit” strukturiert und sehr knapp formuliert zusammengefasst. Fur die Erlduterung

fremder Begriffe kann man die Internet-Suchmaschinen zu Rate ziehen.

Die Tabellenspalte ,Hilfe geben” soll Hinweise auf Experten liefern, die in mittleren und groBen
Unternehmen in den genannten Organisationseinheiten (z.B. Personal, IT-Experten, Datenschutz
usw.) zusammengefasst sind. Auf weitergehende Differenzierungen zu den Organisationsein-
heiten in gréBeren Unternehmen, wie z.B. Grundsatzabteilung, Risikomanagement, Compliance,

Revision, Providermanagement usw., wurde hier bewusst verzichtet.

Kleine und mittlere Unternehmen verfligen oft nicht Uber diese Organisationseinheiten und

werden sich bei Bedarf an externe Dienstleister mit der genannten Expertise wenden miissen.
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STICHWORTE RISIKEN ERLAUTERUNGEN, HINWEISE HILFE GEBEN
AGB Unbedarfte Nutzung von Services, Gerdten und Software ohne Es ist sehr zu empfehlen, die Allgemeinen Geschaftsbedin- I IT-Experten
Kenntnis der damit verbundenen Geschaftsbedingungen kann z.B. gungen (AGB) zu beachten und bei kritischen Fragen Experten I Datenschutz
Rechteabtretung, verdeckte Datentbermittlung bedeuten. einzuschalten. I Juristen
Apps Bisweilen ungeklarte Produktsicherheit, intransparente Nebenfunk- Sensibilisierung, Awareness-Schulung. AGB und App-Funktionen I Personalfachleute
tionen, evtl. Datenweiterleitung an Unbekannt. Datenmissbrauch, genau lesen. App-Einstellungen auf Smartphone/Tablet insbes. I IT-Experten
oft fir Werbung, unbemerkter Datentransfer tber Apps (Android-/ bzgl. Datenschutz Uberprifen, anpassen. Regeln fiir App-Nutzung I Datenschutz
i0S-Apps). auf Mobile Devices aufstellen.
Arbeitsvertrag, Ein ungeregelter Eintrittsprozess birgt sehr viele Risiken fiir Unter- Verpflichtungserkldrung, Unterwerfungsklausel, Datenschutzer- I Personalfachleute
Eintritt nehmen und Mitarbeiter. klarung, Zugangsrechte, Offenlequng Nebentatigkeiten. I IT-Experten
Einweisung in Verantwortlichkeiten im Unternehmen, geltende I Datenschutz
Regeln, Prozesse, Arbeitsmittel, wo erhalt man Hilfe und Auskunft.
Arbeitsvertrag, Ein ungeregelter Austrittsprozess birgt sehr viele Risiken fir Unter- Checkliste, Laufzettel, Abgabetliberwachung, Vollstandigkeits- I Personalfachleute
Austritt nehmen und Mitarbeiter. erkldrung, Postfachiiberwachung, Zugangsrechte aktualisieren. I IT-Experten
Riickgabe von Arbeitsmitteln und Daten. Ubergabe von internen/ I Datenschutz
externen Kontakten.
Audio- und Foto- Fotos, Audioaufnahmen, offene/geheime Mitschnitte. Nutzerordnung, Gebrauchsregeln Dos/Don'ts, Benutzercodierung, I IT-Experten
aufnahmegerite Zugangsprotokoll fiihren. In einer Besucherregelung die Nichtbe- I Securitymanagement
nutzung bzw. tempordare, geschiitzte Verwahrung von Aufnahme- 1 Abteilung
gerdten berlicksichtigen. Offentlichkeitsarbeit
Audits, Unterlassung von Uberpriifungen lasst Risiken unentdeckt. Regeln zur Uberpriifung der SicherungsmaBnahmen, z.B. durch I IT-Experten
Uberpriifung Revision, IT-Sicherheitsbeauftragte, Datenschutzbeauftragte. I Securitymanagement
Awareness, Mangelnde Aufmerksamkeit, Sorglosigkeit, Kontrollverlust. Sensibilisierung durch Regeln und Schulung. Ohne Risiko- I IT-Experten
Security- kenntnisse keine Risikovorsorge méglich.
Awareness
Benutzer Missbrauch durch unberechtigte Datenzugriffsrechte, oft durch neue Berechtigungskonzept durch Organisation, Personal, IT erarbeiten, 1 Organisation
Aufgabenzuordnungen oder Unachtsamkeit bei der Vergabe von Ifd. aktuell halten, mit Veranderungen im Verantwortungsbereich I Personalfachleute
Rechten. synchronisieren, Recht einbeziehen. I IT-Experten

Berechtigungen

Siehe Benutzer.
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Besucher, Spionage, Ausspdhungen. Besucherregelung fir Netzwerkzugang, Zutritt, Registrierung, I Organisation
Gaste Einblicke in das Unternehmen, in Dokumente, Fotos, Aushdnge Einblick, Begleitung/Aufsicht. I Personalfachleute
(Lauschangriff von innen und auBen). Awareness-Schulungen, Sensibilisierung der Mitarbeiter. I [T-Experten
Hinterlegung von risikobehafteten Gerdten (Audio, Foto) der I Besucher-Empfang
Besucher.
Biirogerite, Spionage, Ausspdhungen, Missbrauch. Einsatz Codekarten. I IT-Experten
Nutzung Sensible Daten dffentlich zugdnglich bzw. gespeicherte Daten von Sensibilisierung, Awareness-Schulungen.
Unberechtigten leicht reproduzierbar.

Biirogerate, Missbrauch des Datenspeichers von Kopierer, Scanner, Fax, Beamer Regeln fiir Wartungsdienste, Fernwartungszugange, Aufsicht. I IT-Experten

Wartung usw., unkontrollierte Fernwartungszuginge, Manipulationen. Bei Austausch alle Daten I&schen, ggfs. vorher sichern.

BYOD Aushebeln der Unternehmenssicherheit, da private Endgeréte Grundsatzlicher Ausschluss oder sehr gut geregelter Anschlussan I [T-Experten

(Bring your own vom Arbeitgeber nur sehr bedingt kontrollierbar sind. Verbindung mit das Unternehmensnetz. I Juristen

device) der Unternehmens-IT ohne Beachtung der Sicherheitsregeln. Unternehmen haben sehr begrenzte Rechte bei privaten Geraten.

In den USA schon Abwértstrend zu Non-BYQOD.

Cloud-Nutzung Uberwiegend unbekannte Datenlagerungsorte. Bedingungen fur Datenlagerung und -umziige klaren. Aufklarung I IT-Experten
Oft fremder Rechtsraum mit unbekannten und unzureichenden zu Datenverwalter und -verwendung, AGB beachten etc. I Juristen
Rechtsnormen. Auf unbekannte Rechtsnormen achten. Mindestschutz: Daten-

verschlisselung, Kontrollen.

Compliance Normverletzungen, regelwidriges Verhalten, Stérungen der IT-Compliance-Regeln (gesetzliche, unternehmensinterne, I Juristen
Geschaftsabldufe, evtl. schwerwiegende Schaden, Gefahrdung moralisch-ethische Regeln) aufstellen, Schulungen, Kontrolle, I Personalfachleute
des Firmenvermdgens. Compliance-Checks. Ggfs. Kontrolle durch Whitehacking. 1 Orga-/IT-Experten

I Datenschutz
Cybercrime Kriminelle Handlungen unter Nutzung von IT (Hardware, Software). Auffalligkeiten beobachten, Pravention, Virenschutz, I IT-Experten
Unterwanderung der Sicherheitsbarrieren. E-Mail-Anhdnge fremder Absender nicht 6ffnen, I Landesdmter fur
Risikoprozesse identifizieren und Kontrollen sicherstellen, nur Verfassungsschutz
Software aus vertrauenswiirdigen Quellen installieren, keinen I Landeskriminaldmter
Anweisungen von Anrufern folgen, unbekannte Sachverhalte mit I Bundeskriminalamt
hoher Skepsis priifen. I IT-Verbdnde
I Internetseite des BSI

Cyberspace Siehe Cloud-Nutzung

Daten Vertraulichkeitsverletzungen, unbeabsichtigte Offenlegung von Unbekannte, automatisch gespeicherte, versteckte Informationen, I Organisation

(versteckt in Datenquellen, Imageverlust. z.B. Dokumentbeschreibungen in MS Office (siehe Reiter Datei) I IT-Experten

Dokumenten)

Notizenblatter bei PPT-Folien zeigen Quellen und Wege der
Dokumente auf. Awareness-Schulung der Anwender.
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Datensicherheit Mangelndes Risikobewusstsein. SchulungsmaBnahmen, Aufklarung, Sicherungskonzept, I Juristen
unternehmensindividuelle Regeln aufstellen. I Personalfachleute
IT-Sicherheitsbeauftragte I Organisation
IT-Sicherheitsgesetz, ISO 27001 I IT-Experten
https://www.bsi.bund.de 1 Datenschutz
Datensicherungen  Datenverlust, Missbrauch, Férderung krimineller Handlungen, etwa Unternehmensspezifische Regeln, Kontrolle durch Notfalllibung. I [T-Experten
Sabotage durch nachldssigen Umgang mit Datensicherheit/-schutz
bzw. kein Datensicherheits/-schutz-Konzept.
Datenspeicher, Datendiebstahl, Missbrauch, Einschleusung von Viren, Trojanern. Unternehmensspezifische Regeln zur IT-Sicherheit fiir die Ver- I Organisation
externe wendung von USB-Sticks, SSD-Karten und vglb. Datentrdgern I T-Experten
aufstellen, SicherheitsmaBnahmen und Kontrollen durchftihren.
Datenspeicher, Gerdteausmusterungen mit ungeldschten Restdaten, Folgen: Regeln fiir sichere Datenldschung bei endgliltigem Ausmustern I IT-Experten
externe Vertraulichkeitsverletzungen, hohes Missbrauchsrisiko. bzw. bei temporarer Weitergabe (Ausleine, Wartung).
Professionelle Vernichtung von Papier und Datentrégern. Separate
Behalter, vertragliche Vernichtungsvereinbarung mit Entsorger.
Datenzugriffe, Datendiebstahl, Missbrauch, Einschleusung von Viren, Trojanern. Unternehmensspezifische Regeln zur IT-Sicherheit fir den Fern- I IT-Experten
extern Zugang auf Unternehmensdaten. SicherheitsmaBnahmen und
Kontrollen durchfiihren.
Denial of Die Nichtverfligbarkeit eines Dienstes, der eigentlich verfligbar sein Aktuell erkannte Stérungen sofort mit IT-Experten kldren, I [T-Experten
Service sollte, z.B. durch Uberlastung von Infrastruktursystemen oder einen ggfs. Unternehmensleitung informieren.
(DoS) mutwilligen Angriff auf eine IKT-Komponente, kann Betriebsprozesse
erheblich storen.
Digitalisierung Missbrauch, Falschung, Manipulation durch sehr leichte, oft sorglose Sensibilisierung der Mitarbeiter, Awareness-Schulungen mit I Personalfachleute
Vervielfaltigung und Verbreitung von Daten. Negativbeispielen. I IT-Experten
E-Banking Fremder Kontozugang durch Phishing, materielle Verluste. Abgreifen Aufkldrung, Sensibilisierung, Bedienungsanleitungen der Banken I Personalfachleute
von Kontozugangsdaten tber Manipulationen am Geldautomaten beachten, Browserchronik und Cookies I6schen. I IT-Experten
oder dem Mobile-Phone-Verfahren mit TAN. I Kontofiihrende Bank
E-Mail Dateneinblick, Missbrauch. E-Mails bieten Experten leicht Einblicke, wie das System Postkarte I Organisation
leichte Einblicke Fremder ermdglicht. Kein Versand vertraulicher I [T-Experten
Daten per E-Mail. Verschllisselung wo angebracht, unterschied- I Personalfachleute
liche Krypto-Verfahren nutzen. Mitarbeitersensibilisierung ratsam.
E-Mail, Einfalltor fir Trojaner, Vireneinschleusung. E-Mail-Anhdnge mit sehr groBer Vorsicht behandeln, I IT-Experten
Viren bei Misstrauen von IT-Experten priifen lassen.
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Facebook Siehe Apps.

Fotogerdte Fotoaufnahmen, geheime. Siehe Audio, Besucher.

Gaste Siehe Besucher.

(Besucher, Fiihrung)

Geschaftspartner,

Dienstleister

Gefahren fiir Datensicherheit.

Dienstleister geht fahrldssig mit Auftraggeberdaten um.

Klare Vertragsregelungen, Audits, Kontrolle, Sanktionen.

Organisation

Juristen

Geschaftspartner,

Dienstleister

Verdnderungen der Dienstleistungsrahmenbedingungen

ohne Abstimmung, z.B. Serverumzug, Datenverlagerung,

Klare Vertragsregelungen, Audits, Kontrolle, Sanktionen.

Organisation

|

|

I IT-Experten
|

I Juristen

|

Cloud-Nutzung. IT-Experten
Hacking Diebstahl, Infiltration, IT-Missbrauch, materieller Schaden, IT-Sicherheitskonzept, Netzsegmentierung, Virenschutz, I Geschaftsfiihrung
Reputationsschaden. Passwortdnderungen, Schulung IT und User. Auftrag fir die Suche I IT-Experten
nach Sicherheitsliicken durch Whitehacking, Penetrationstests. I Datenschutz
Hardware Missbrauch, Datendiebstahl durch unklare Produktsicherheit, IT-Sicherheitskonzept, Awareness-Schulungen, Gerdtefunktionen I IT-Experten
integrierte Chip-Funktionen, unsicherer Hersteller. (Datensammlung, -weiterleitung) genau priifen, I Datenschutz
Hardwareausmusterung mit Restdaten. vor Weitergabe professionelle Datenldschung.
Homeoffice Aushebeln der Unternehmenssicherheit, da private Endgerate vom Klare Regeln und SchutzmaBnahmen fiir den Umgang mit I IT-Experten
Arbeitgeber nur sehr bedingt kontrollierbar sind. Verbindung mit der Unternehmensdaten vom/im Homeoffice. Kontrolle. I Datenschutz
Unternehmens-IT ohne Beachtung der Sicherheitsregeln.
Industrie 4.0 Beeinflussung digitaler Produktionssteuerung. Datensicherungskonzept, Ausfallszenario, Friilhwarnsystem, I IT-Experten
Notfallmanagement, Qualitdtskontrolle. I Engineering
I Securitymanagement
Internetzugang Materieller Schaden, Reputationsschaden. Einfalltor fiir Trojaner, IT-Sicherheitskonzept, klare Umsetzung, regelmaBige I IT-Experten
Vireneinschleusung fiir den einzelnen PC sowie in das verbundene Uberpriifungen. I Datenschutz
Netzwerk und an die Kommunikationspartner. I Juristen
Intransparenz der Unklare Verantwortlichkeiten fiir Datennutzung bergen Intransparente Vernetzungen von Geschaftsprozessen, Infra- I Personalfachleute
Abhingigkeiten viele Risiken = kleine Ursachen, groBe Wirkungen. struktur, IKT, Daten, Mitarbeiter, Lieferanten, Kapital, Geschafts- I Organisation
ordnung. Rollen/Berechtigungskonzept erstellen, IT-Governance I IT-Experten
tiberwachen. Awareness-Schulungen. I Datenschutz

IT-Governance

Beliebige Schaden durch fehlendes IT-Regelwerk, mangelnde
[T-Organisation.

IT-Governance bestehend aus der Regelung von Prozessen
und Organisationsstrukturen, die Unternehmensstrategie
und -ziele unterstiitzen.

I Personalfachleute
I Organisation

I IT-Experten

I Datenschutz
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IT- Naivitat. Die beste Risikoabwehr sind informierte Mitarbeiter, Eine qualifizierte IT-Grundausbildung, regelmaBige Aktualisierung I Personalfachleute
Grundausbildung Unkenntnis erhéht das Risikopotenzial erheblich. sorgt flir Sensibilisierung sowie Awareness und bietet hohen I Organisation
Schutz vor Risiken. I [T-Experten
I Datenschutz
IT-Grundschutz Nichtbeachtung der Regeln und Erfahrungen. In der Norm ISO 27001 sowie in Erfahrungen des BSI sind Regeln I IT-Experten Internet
aufgestellt, deren Beachtung dringend empfohlen wird. I BSI-Homepage

IT-Infrastruktur

Schiden durch fehlenden Uberblick der HW/SW, Intransparenz der

Gerate, Systeme, Anwendungen. Lizenzverletzungen.

Inventarverzeichnis, Assetmanagement durch IT-Experten.

I IT-Experten

IT-Sicherheit

Naivitat, Unbedachtsamkeit, Fahrldssigkeit, mangelndes

Verantwortungsbewusstsein.

Nicht alle IT-Experten sind auch [T-Sicherheitsexperten, deren
Einbezug jedem Unternehmen dringend empfohlen wird.

IT-Securityexperten

[T-Sicherheitsgesetz,
ISO 27001

Kreditkarten

Finanzieller Schaden, Reputationsschaden durch Datenklau,

Reproduktion, Missbrauch.

Keine vollstandigen KK-Daten (Nr., Giltigkeit, Priifziffer) un-
verschlisselt speichern bzw. Gbermitteln. KK nicht unkontrolliert
in fremde Hande geben.

Personalfachleute

Finanzabteilung

Kundendaten Missbrauch kann hohe materielle Schaden und Reputationsschaden Umgang und Aufbewahrung von Kundendaten regeln. I Orga-/IT-Experten
verursachen. Vertrags- undfoder Vertraulichkeitsverletzungen Sensibilisierung der Mitarbeiter, Awareness-Schulungen. I Datenschutz
gefdhrden das Unternehmen. I Juristen

LinkedIn Siehe Apps. In LinkedIn (und anderen Internetplattformen) unternehmensbe- I Personalfachleute

zogene Informationen kontrollieren. I T-Experten
I Datenschutz
Messenger- Siehe Apps. Dringende Empfehlung: AGBs dieser Anbieter genau lesen und I Geschéaftsfiihrung
dienste evtl. Konsequenzen beachten. I Personalfachleute
I IT-Experten
Mitarbeiter Mangelnde Sensibilisierung, mangelnde Uberwachung. Regeln flr Verantwortlichkeiten/Rollen aufstellen, I Personalfachleute
Berechtigungssystem etablieren, Sensibilisierung der I IT-Experten
Mitarbeiter, Awareness-Schulungen, Complianceaktivitaten, I Datenschutz
Kontrolle, Sanktionen.
Mitarbeiter Naivitdt, Unachtsamkeit, mangelndes Risikobewusstsein. Regeln fir Verantwortlichkeiten/Rollen aufstellen, I Personalfachleute
Berechtigungssystem etablieren, Sensibilisierung der Mitarbeiter, I IT-Experten
Awareness-Schulungen, Kontrolle, Sanktionen. I Datenschutz

Mitarbeiter Sabotage, Missbrauch Unternehmensdaten, Kriminalitat. Regeln fur Verantwortlichkeiten und Rollen aufstellen, I Organisation
Datenentwendung, Verseuchung durch Kopie von Unternehmens- Berechtigungssystem etablieren, Sensibilisierung der Mitarbeiter, I Personalfachleute
daten auf private PCs/Datentrager und zuriick. Awareness-Schulungen, Kontrolle, Sanktionen. I [T-Experten

I Datenschutz
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Mobiles: Datenauslagerung auf bekannte/unbekannte Datentréger durch IT-Sicherheitskonzept erstellen, Umsetzung regeln, I IT-Experten
Smartphones, Datensynchronisation 0.3. kann Providern und App-Anbietern regelmaBige Uberpriifungen. I Datenschutz
Tablets Einblick und Missbrauchsméglichkeiten bieten. Benutzerschulungen fiir Awareness und Schutzeinstellungen

bei mobilen Geraten.
Mobiles: Datenspeicher offen flr unberechtigte Einblicke. IT-Sicherheitskonzept, klare Umsetzung, regelmaBige I IT-Experten
Smartwatch, Uberpriifungen. I Datenschutz
USB-Sticks Benutzerschulungen. I Personalfachleute

Mobile Gerite,
Smartphone und
-watch, Tablets

Vermischung privater und geschéftlicher Daten.

IT-Sicherheitskonzept, klare Umsetzung, regelmaBige
Uberpriifungen.

Benutzerschulungen.

IT-Experten
Datenschutz
Personalfachleute

Mobile Gerite
mit Aufnahme-

funktionen

Unautorisierte Fotos, Audioaufnahmen fir fremde Zwecke.

IT-Sicherheitskonzept, klare Umsetzung, regelméBige
Uberpriifungen.
Benutzerschulungen.

IT-Experten
Datenschutz

Personalfachleute

Mobile Gerate Unbekannte, aktive Funktionalitdten wie automatische Datentiber- IT-Sicherheitskonzept, klare Umsetzung, regelméBige I IT-Experten
mittlungen, Ortungsdienste, Datenzugriffe von Apps. Uberpriifungen. I Datenschutz
Benutzerschulungen. I Personalfachleute
Mobile Gerdte, Siehe Apps. I IT-Experten
Apps I Datenschutz
Miilleimer Vertrauliche Dokumente, unachtsam weggeworfen, bieten Sensibilisierung der Mitarbeiter, Awareness-Schulungen. I Organisation
Risikopotenzial. Schredder, vertrauliche Aktenvernichtungsbehalter I Datenschutz
Netzwerke Zugriffsschutz unangemessen, nachlassig, nicht aktuell. IT-Sicherheitskonzept. Berechtigungskonzept. Schulungen. I IT-Experten
HW-/SW-Schutz. Whitehacking, Penetrationstests. I Datenschutz
Offentlichkeit Vertraulichkeitsverletzungen. Fremder Einblick durch PC-Gebrauch in IT-Sicherheitskonzept, IT-Governance. I Organisation
Einblick gewdh- offentlichen Rdumen oder durch Nutzung 6ffentlicher, unverschliis- Sensibilisierung der Mitarbeiter, Awareness-Schulungen. I IT-Experten
ren, Missbrauch selter WLAN-Verbindungen. Vertrauliche Daten in Telefonaten in der Schutzgeréate, Schutzartikel, SchutzmaBnahmen. I Datenschutz
fordern Offentlichkeit nennen. I Personalfachleute
Organisation Siehe IT-Governance. I IT-Experten
(Intransparenz der I Datenschutz
Abhingigkeiten)
Papierkorb Vertraulichkeitsverletzungen. Erméglicht die Rekonstruktion geldsch- Uberpriifung der eigenen Arbeitsmethoden. Sorgfaltiger Umgang I [T-Experten
(elektronisch) ter Daten, sofern nicht geleert. mit dem elektronischen Papierkorb. I Datenschutz

Papierkorbleerung nach Benutzung fremder PCs.
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Papierkorb Siehe Mlleimer. I Organisation
(physisch) 1 Datenschutz
Passwort Fremder Zugang zu eigenen Daten, Systemen, Netzen. IT-Sicherheitskonzept, IT-Governance. I IT-Experten
Sensibilisierung der Mitarbeiter, Awareness-Schulungen. I Datenschutz
RegelméaBige Passwort-Wechsel.
PCs, Notebooks Missbrauch, Sabotage usw. durch nachldssige Bedienung von Siehe Passwort. I IT-Experten
Zugangssicherungen. I Datenschutz
PCs, Notebooks Missbrauch, Sabotage durch Ausmusterung mit Restdaten. Siehe Datenspeicher, externe. I IT-Experten
I Datenschutz
PCs, Notebooks Missbrauch, Sabotage durch Verlust ungeschitzter Geréte. Festplattenverschliisselung, zumindest fiir Userdaten, einflihren. I [T-Experten
I Datenschutz
Personaldaten, Mangelnder Schutz von Personendaten. Aktivitaten in fremdem IT-Sicherheitskonzept, IT-Governance. Verpflichtungserkldrungen, I Personalfachleute
Personendaten Namen mit fremden Rechten. Vertraulichkeitsverletzungen. Sensibilisierung der Mitarbeiter, Awareness-Schulungen. I [T-Experten
Rechtswidrige Handlungen. I Datenschutz
Phishing Abgreifen von vertraulichen Daten durch Viren, Trojaner, Kamera. [T-Sicherheitskonzept, IT-Governance. I Personalfachleute
Beobachtung mit dem Ziel Missbrauch, kriminelle Handlungen. Sensibilisierung der Mitarbeiter, Awareness-Schulungen. I [T-Experten
Gilt insbesondere fir Einkdufe, Zahlungsverkehr. RegelméaBige Passwort-Wechsel, Gerdtefunktionen und I Datenschutz
Softwareeinstellungen kontrollieren.
Pravention Unkenntnis schiitzt vor Schaden nicht. Die Benutzung von IT-Systemen, der Umgang mit Daten erfordert 1 Personalfachleute
(Awareness) Die beste Risikoabwehr sind informierte Mitarbeiter, Unkenntnis ein MindestmaB an IT-Kenntnissen und Fahigkeiten, die jeder I IT-Experten
erhoht das Risikopotenzial sehr erheblich. Benutzer erlernen muss. Diese Pravention ist unverzichtbar. Quali-
fizierungen durch IT-Schulungen, Seminare, Internetangebote wie
Webinare, Videos usw.
Quelle Unbekannte Quellen bergen hohe Sicherheitsrisiken, z.B. Viren-/ Gesundes Misstrauen, Verldsslichkeit der Quelle priifen, Spam- I IT-Experten
Trojaner-Import durch das Offnen von Mailanhingen unbekannter Filter, Awareness-Aktivitaten, Sensibilisierung, IT-Schulung. I Personalfachleute
Absender.
Rechte Mégliche Straftaten. Fahrldssige Verletzung des Urheberrechtes kann Datenschutz, Urheberrechte beachten, Datensicherheit, (BDSG, I Juristen
als Datenklau, Missbrauch von Daten, gewertet und verfolgt werden. KunstUrhG, StGB, Gebuhrenpflichtigkeit, Persénlichkeitsrechte), I Datenschutz

Kenntnis einschldgiger Rechtspositionen, Unrechtsbewusst-
sein entwickeln. Geschaftsanweisung, Schulung durch Juristen,
anwaltlicher Rat.
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STICHWORTE RISIKEN ERLAUTERUNGEN, HINWEISE HILFE GEBEN
Risikomanagement  Gefahrendefinition, PréventionsmaBnahmen, Planung der Schadens- Uberwachung von Rechtsverletzungen durch IT-Angriffe, I Organisation
(IT, Daten) behebung, Ausfallfolgen. Cyberattacken aus den eigenen Reihen sind Cybercrime, Ansprechperson fiir Verdachtsfélle, IT-Beauftragte, I IT-Experten
keine Ausnahme. Compliance, Festlegung von Informationswegen, Beteiligung I Geschéftsfiihrung
Betriebsrat, Cyber-Security-Standards, VdS-Richtlinie 3473 1 Juristen
.Standard bei Implementierung eines Managementsystems fiir
Informationssicherheit (ISMS)".
Schadsoftware Sabotage, Beeinflussung von softwareabhédngigen Verfahren, Geschaftsanweisungen, Sensibilisierung, Verdachtsraster, I IT-Experten
IT-gesteuerte Produktionsbereiche, Verdnderung von relevanten Uberwachung. I Datenschutz
Daten usw. Stdndig online bedeutet auch stdndig angreifbar! BSI-Studie ,Schutz vor Cyberangriffen”. I Geschéftsfiihrung
Schulung Wenig informierte Anwender kdnnen hohe Risiken verursachen. IT-Ausbildung ist die Grundlage fuir Verstandnis und Vorsicht. I [T-Experten
Schutzbedarfs- Kritische IT-Bereiche (Software, Hardware, Netze) sind nicht Die Schutzbedarfsanalyse wird in der Regel durch einen externen I Organisation
analyse identifiziert und daher nicht ausreichend geschiitzt. Experten durchgefiihrt. Im Rahmen der Schutzbedarfsanalyse I Sicherheitsberater
werden die Einheiten identifiziert, die kritisch fiir das Unterneh- mit Spezial-know-how
men sind und daher eines besonderen Schutzes bedirfen. Die
IT-Sicherheit muss daflr noch starkere Schutzmechanismen
umsetzen als flir andere Einheiten.
Sensibilitat Siehe Awareness I IT-Experten
I Geschéaftsfiihrung
I Compliance Revision
Server Ausmusterung, Lagerung, VerduBerung von Rechnern, Mobilgerdten Léschung oder Austausch bzw. Vernichtung der Festplatte I Organisation
sowie Zwischenspeicher mit Restdaten aufgrund von Unkenntnis und der Daten auf einem Zwischenspeicher; I IT-Experten
(wissentlich oder durch Gleichgiiltigkeit). Zutittsregelung flr Serverraum, besondere Verschluss- I Securitymanagement

Zentrale Server und Serverrdume vor unberechtigtem Zugriff
schitzen.

Einrichtungen, Beaufsichtigung von Wartungsarbeiten.

Social Engineering

Ausspédhung, Missbrauch. Unbedarfte Verknlpfung privater mit
geschaftlichen Daten. Durch aktive Teilnahme sind Daten dauerhaft
im Netz, Anreize flir menschliche Verhaltensschwdchen werden
genutzt (z.B. Imponiergehabe mit Firmendaten, Mobbing usw.).

Breites Feld flir gezielte Wirtschaftsspionage, Produktausspahung
und Instrumentalisierung unsensibler, unzuverléssiger Firmen-
angehdriger, Gefahrenhinweise, Uberwachungsprogramme,
Sanktionierung, Unternehmensbezogene Informationen, die

von Personen erstellt wurden, Glberwachen.

IT-Experten
Securitymanagement
Verfassungsschutz
Polizei

Medien

Verbdnde der
Sicherheitswirtschaft

Social-Media-
Software

Datenschutzrisiken durch unbekannte Funktionen in Messenger-

diensten und Social-Media-Applikationen

Siehe Social Engineering.

Kenntnis der AGB
der Produkte
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STICHWORTE RISIKEN ERLAUTERUNGEN, HINWEISE HILFE GEBEN
Software- Unzureichende Aktualisierungen gefdhrden Anpassung von Stan- Softwareprodukte bieten regelmaBig Aktualisierungen durch I IT-Experten
wartungen, dards des jeweiligen Produkts. Updates. Verbesserung der Schutzmechanismen sollte regelmaBig
-updates genutzt werden.
Software- Unzuverlassige Fernwartungen, Download angeblicher Schutzsoft- Zu empfehlen sind firmeneigene Wartungsvorgange durch I IT-Experten
wartungen, ware kann Sicherungen unterlaufen. eigenes Personal oder Inhouse-MaBnahmen durch Dienstleister I Juristen
-updates des Vertrauens (entsprechende Vertragsgestaltung, Referenzen, I Revision
Zertifizierungen).
Software- Kriminelle Software-Einschleusungen ber Wartungsaktivitaten. Regelung der Nutzung externer Speicher, Verwendung von I [T-Experten
wartungen, Schutzsoftware, Gefahrenfriiherkennung und Verdachts- I Interne
-updates gewinnung durch Sensibilisierung, Auswertung von Kommunikation
Warnhinweisen. I Verfassungsschutz
I Polizei
I Medien
I Verbédnde der
Sicherheitswirtschaft
Software- Schadsoftware. Siehe Birogerate, Wartung.
wartungen,
-updates
Soziale Netzwerke,  Siehe Social Engineering, Messengerdienste.
Social Media
Spam Einschleusung von Viren oder Trojanern durch gefélschte E-Mails Die erhebliche Gefahr liegt darin, dass der Angriff auf Daten, I IT-Experten
sowie Formulierung in E-Mails mit Anreizen, Anlagen mit Datenfluss und Datenbeeinflussung usw. nicht ohne weiteres
Schadinhalten zu 6ffnen. erkannt wird. Spam-Filter, Warnhinweise und Sensibilisierung
sind erforderlich.
Speichermedien Nutzung oder Zulassung fremder Speichermedien, USB-Sticks usw. Siehe Softwarewartungen und -updates. I T-Experten
kénnen Schadsoftware, Viren usw. in einen Rechner oder in mobile Nutzungsregelung. I Geschéaftsfiihrung

IT-Geréate einbringen.
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STICHWORTE

RISIKEN

ERLAUTERUNGEN, HINWEISE

HILFE GEBEN

Telefon

Einbringen elektronischer Bauteile (Wanzen) in Festnetzgerite
zum Mithdren sowie Aufzeichnen von Gesprachen im Rahmen

von Spionage und sonstiger Ausspahung.

Bei Verdachtsfallen Absuche nach Veranderungen im und am
Gehduse, Inanspruchnahme von Spezialisten zur Abklarung. Biiro-

anordnung zur Nutzung und zum Verschluss sensitiver Rdume.

I IT-Experten
I TK-Experten

Telefonanlagen (Fern-)Wartungszugange. Manipulationen bei unzureichender Aufkldrung einfordern. Zugangssicherung einrichten, I IT-Experten
(analog und VolP) Zugangssicherung. Wartungsdienst kontrollieren. I TK-Experten
Telefonanlagen Wahlwiederholung und Anrufbeantworter kénnen vertrauliche Daten Sensibilisierung der Mitarbeiter, Awareness-Schulungen, I [T-Experten
(analog und VolP) rekonstruieren. Bedienungsanleitungen. I TK-Experten
Terroristische Ausspéhung, Sabotage durch Viren, Trojaner, Gewadhrung fremder Blacklist, Screening. I Geschaftsfiihrung
Aktionen Einblicke, Unachtsamkeit der IT-Benutzer. Kenntnisnahme terroristischer Strategien und einschléagiger I IT-Experten
Warnungen, insbesondere in Bezug auf ,Weiche Ziele" wie I Securitymanagement
.Kritische Infrastrukturen”, Sensibilisierung fiir atypische
Vorgdnge und Wahrnehmungen.
Trojaner Angriffe, Ausspdhung, Sabotage. Einbringen von Schadsoftware Gber E-Mail-Verkehr, I Geschéaftsfiihrung
externe Datentrager, Hacking (vergleiche ,Spam") I IT-Experten
I Datenschutz
Unternehmens- Unangemessene Aufbewahrung, Verwahrung von Dokumenten Uberpriifung der Verwahrsicherheit, Biiroordnungen, I Organisation
dokumente und Datentrdgern sowie Vernachldssigung der Sicherung von einschldgige Geschaftsanweisung und Verbesserung I Securitymanagement

Archivrdumen.
Nicht vorhandene Zutrittsregelungen und offene Biirordume fordern
Einblicknahme und Verlust von Dokumenten.

der Verschluss-Einrichtungen.
Gesetze: § 257 HGB, § 147 AO.

Verschliisselung

Data Leakage.

Ungewollter Datenabfluss durch unbedarfte Einsichtgewadhrung

bei IT-Gerdten, Datentrdgern, E-Mails, externe Serverzuginge.
Datentrédger wie Festplatten und USB-Sticks kdnnen in falsche Hande

Vertrauliche Daten sollten verschliisselt werden. Damit sind

die Risiken bei PC-Verlust, Datentrdgerverlust, Dateniibertragung
per E-Mail 0.4. erheblich reduzierbar.

Verschllsselungssoftware schiitzt nur, wenn sie auch

Organisation

IT-Experten

Securitymanagement

gelangen. aktiviert ist.

Virenschutz Data loss. Das Ausflihren von Schadcodes muss aktiv unterbunden werden. I IT-Experten
Viren, Trojaner und Adware kénnen durch eine zentrale Lésung I Virensoftware-
verhindert werden. Als zentrale Ldsung empfehlen sich Viren- hersteller
scanner auf allen Geraten (regelméBiges Update erforderlich),

Firewall und Server.
Whitehacking Entdecken von Mdglichkeiten, in das System einzudringen Unter Whitehacking versteht man die Beauftragung von I IT-Experten
(unberechtigter Zugang). Spezialisten, konkrete Liicken aufzudecken, die von den eigenen I Berater mit

IT-Experten nicht erkannt wurden.

Spezial-Know-how
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STICHWORTE RISIKEN ERLAUTERUNGEN, HINWEISE HILFE GEBEN
Wissen, IT-Sicherheit ist ein erfolgskritisches Thema und muss im tdglichen Der aufgeklarte Mitarbeiter hilft, Gefahren zu mindern! I Geschaftsfiihrung
Ausbildung Umgang gelebt werden. Das Thema ,|T-Sicherheit” sollte in das Bewusstsein aller I Personalfachleute
Mitarbeiter gertickt werden. Der Mensch in seinem Verhalten I [T-Experten
ist das schwachste Glied in der Sicherungskette.

WLAN Datenverkehr (iber unverschliisselte Zugédnge. WLAN sollte ausschlieBlich mit WPA-/WPA2-Verschliisselung I IT-Experten
ausgeristet sein. Die Konfiguration des Routers ist dabei sehr I Datenschutz
wichtig. Mitarbeiter sollten keine eigenen WLANSs betreiben.

XING Siehe unter Apps, Soziale Netzwerke, LinkedIn. I Personalfachleute

I [T-Experten
I Datenschutz
Zertifizierung Nachweispflicht fiir Zertifizierung im Kundenverhaltnis kann nicht In einigen Branchen ist der sichere Umgang mit Informationen I IT-Experten
erfullt werden. und Waren notwendig. Hierzu werden von Geschéaftspartnern I Datenschutz
Zertifikate eingefordert, z.B. ISO-Zertifikate. 1 BSI

Zugang, Sabotage, Datenklau und Datenverlust, Diebstahl und Manipulation. Der nicht kérperliche Zugang tber IT-, TK-, TV-, Foto-, Audio- I Personalfachleute
Zugriff Gerdte ist vergleichbar dem Zutritt zu regeln und zu sichern. I IT-Experten
I Datenschutz
Zutritt Sabotage, Datenklau und Datenverlust, Diebstahl und Manipulation. Zutritt von Personen zu Rdumen regeln. Zutrittssicherung in I Organisation
Bereiche mit erhthter Sicherheitsanforderung kann mit einfachen 1 Personalfachleute
Mitteln (Schliissel, Transponder, Zahlencode, ID-Karte) erreicht I Securitymanagement
und kontrolliert werden. I Fachberatung

Mitarbeiterpflichten, SchlieBkonzept, Widerstandszeitwert priifen,

Mechatronic-Uberwachung, Selektion besonders gefahrdeter

Bereiche, Schliisselverwaltung.
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GEFAHRENATLAS DATENSICHERHEIT

ANBIETER

Glossar des BSI

INTERNET (URL)

www.bsi.bund.de

Suchbegriffe: Glossar, IT-Grundschutz

[=]r%s =]

[=]

ANBIETER

Marktplatz IT-Sicherheit des Instituts
fiir Internet-Sicherheit - (ifis)

INTERNET (URL)

www.it-sicherheit.de

[=]
[=]

[=]

ANBIETER

Initiative Wirtschaftsschutz

INTERNET (URL)

www.wirtschaftsschutz.info

O/Z40

% 1]

ANBIETER

Bundesministerium fiir Wirtschaft
und Energie (BMWi)

INTERNET (URL)

www.bmwi.de/DE/Themen/Digitale-Welt/

it-sicherheit

[=]
[=]

[=]

ANBIETER

Polizei Hessen

ANBIETER IHK Frankfurt am Main
]
E E INTERNET (URL) www.frankfurt-main.ihk.de/branchen/
iT mediacity/tk_it/it-sicherheit
[=]iy
ANBIETER IHK Hessen innovativ
INTERNET (URL) www.ihk-hessen-innovativ.de
ANBIETER Fachmesse IT-Sicherheit ,,it-sa"
[mlf[m] TR wwwitsade
13
ANBIETER Bundesamt fiir Sicherheit
E E in der Informationstechnik (BSI)
. [ INTERNET (URL) www.bsi.bund.de

INTERNET (URL)

www.polizei.hessen.de/

Praevention/Sicherheit-im-Internet

oEA0

[=]
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http://www.bmwi.de/DE/Themen/Digitale-Welt/it-sicherheit
http://www.bmwi.de/DE/Themen/Digitale-Welt/it-sicherheit
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ANBIETER

Aufbewahrung von Unterlagen
gem. § 257 HGB

INTERNET (URL)

www.gesetze-im-internet.de/
hgb/__257.html

ElRaE

ANBIETER

Aufbewahrung von Unterlagen
gem. § 147 AO

INTERNET (URL)

www.gesetze-im-internet.de/
ao_1977/__147html

ANBIETER

BITKOM e.V.

INTERNET (URL)

www.bitkom.org

ANBIETER

IT for work e.V.

INTERNET (URL)

www.it-for-work.de/Inhalte/Kompetenz

ANBIETER Zentrale Ansprechstelle Cybercrime (ZAC)
des LKA Niedersachsen

INTERNET (URL) www.lka.niedersachsen.de
Suchbegriff: ZAC

ANBIETER Fraunhofer-Institut fiir Sichere
Informationstechnologie

INTERNET (URL) www.sit.fraunhofer.de

ANBIETER IT-Sicherheitsgesetz

INTERNET (URL) www.bmi.bund.de/SharedDocs/Downloads/DE/
Gesetzestexte/it-sicherheitsgesetz

ANBIETER Bundesdatenschutzgesetz (BDSG)

INTERNET (URL) www.gesetze-im-internet.de/bdsg_1990

ANBIETER Kunsturhebergesetz (KunstUrhG)

INTERNET (URL) www.gesetze-im-internet.de/kunsturhg

ANBIETER

Deutscher Datenschutzrat Online-Werbung

INTERNET (URL)

www.meine-cookies.org/DDOW



http://www.gesetze-im-internet.de/hgb/__257.html
http://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/it-sicherheitsgesetz
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V. EMPFEHLUNGEN DER PROJEKT-
GRUPPE DATENSICHERHEIT

Die Projektgruppe Datensicherheit schlieBt die Erarbeitung dieses Gefahrenatlasses mit der
Erkenntnis, dass die Risiken durch die unbedachte sowie missbrauchliche Nutzung moderner
Informationstechnologie und Applikationen ein exponentielles Wachstum haben.

Somit kann ein Gefahrenatlas wie dieser nie vollstandig und langere Zeit giltig sein.

Menschen, die moderne Informations- und Kommunikations-Technologie (IKT) fir beruf-
liche und private Zwecke nutzen und die Risiken weitgehend kontrollieren wollen, empfehlen
wir dringend eine hohe Achtsamkeit, verbunden mit einem gesunden Misstrauen gegeniber
allen vermeintlich kostenfreien Angeboten, sowie zielorientierte und laufende Weiterbildungs-
maBnahmen flr ihre IKT-Aktivitaten.
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